
線上測驗-智慧型手機安全管理 

 請問下列哪個狀況最不可能是惡意 App所導致的？  ans：b 

a.在使用者不知情的狀況下，偷取智慧型手機裡的相片   b.讓智慧型手機外殼無故裂開 

c.讀取並傳送智慧型手機內的聯絡簿資料至外部   d.在使用者不知情的狀況下，自動發出簡訊 

 購買新手機時，舊的智慧型手機要怎麼處理才不會造成個人資料的外洩?請選出「錯誤」的答案。  

ans：c 

a.手機資料全部刪除  b.徹底將手機銷毀  c.直接將手機轉賣給其他人  d.將手機恢復原廠設定 

 使用像是 LINE或 WeChat等通訊類型的 App時，當收到何種訊息時應提高警覺以免受到詐騙？ 

ans：b 

a.邀約一同聚會用餐  b.請求幫忙代收驗證碼  c.新年祝賀貼圖  d.實體店鋪之商店優惠活動 

 智慧型手機內包含許多的個人資料，像是照片、通訊錄等，定期備份也很重要，請問下列何者「不

是」手機備份的主要原因？  ans：c 

a.行動裝置較容易遺失或遭竊    b.避免行動裝置當機，導致資料遺失 

c.避免個人資料外洩            d.避免資料受損或不小心銷毀 

 下列那一項「不是」保護平板電腦、智慧型手機等行動裝置的安全措施？  ans：d 

a.設定開機密碼   b.機不離身   c.加鎖   d.加記憶體 

 請問使用智慧型手機時，為何需要特別謹慎瀏覽網站或下載 Apps？  ans： a 

a.因為智慧型手機螢幕較小，使用者不易判斷網站的真偽   b.因為智慧型手機的價格較高 

c.利用智慧型手機在網路購物不需要輸入密碼             d.因為智慧型手機比較便宜 

 請問刑事局開放幫民眾分析可疑惡意簡訊的專線號碼是？  ans：a 

a.0911-511-111    b.168    c.03-571-5131    d.0800-000-123 

 (多選)利用智慧型手機收發 E-mail或玩臉書也需要登入帳號與密碼，通常手機也都會提供自動記

憶密碼的功能。以下敘述，何者是「不適宜」的作法？  ans：bd 

a.最好都能夠自己記住密碼，不然每次都由手機自動登入，很容易會忘記密碼 

b.自動登入相當方便，手上所有的服務都應選擇自動登入 

c.最好設定開機密碼，當手機遺失時，才不會讓他人輕易登入手機內的服務 

d.將密碼寫在智慧型手機裡的「備忘錄」中，以免自己忘記 

 (多選)下載或使用 APP時，有時會出現 APP跳出訊息請求需要存取行動裝置某些功能的授權，若使

用者未留意授權內容可能會造成什麼風險？  ans：abd 

a.可能不小心洩漏個人資料         b.下載之後無法使用   

c.只是一些文字敘述，不需理會     d.沒辦法得到額外的功能 

 (多選)下載修圖軟體相關的 Apps時，當看到下列哪些有關的權限要求時，必須提高警覺？ 

ans：abc 

a.允許 App 透過手機的 GPS取得使用者的約略位置或精確位置 

b.允許 App 可使用手機內的聯絡人資訊     

c.允許 App 存取手機上的 Google帳戶、密碼 

d.允許 APP存取相簿功能 

 


